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ПРАВИТЕЛЬСТВО РОСТОВСКОЙ ОБЛАСТИ

УПРАВЛЕНИЕ ВЕТЕРИНАРИИ РОСТОВСКОЙ ОБЛАСТИ

П О С Т А Н О В Л Е Н И Е
от____________№ ______
г. Ростов-на-Дону

Об определении угроз безопасности персональных данных, актуальных 
при обработке персональных данных в информационных системах персональных данных

В соответствии с   постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом                                   «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях обеспечения выполнения требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и пунктом 7 постановления Правительства Российской Федерации от 1 ноября 2012 года                     № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»                                                                  п о с т а н о в л я е т:
1. Утвердить, что под актуальными угрозами безопасности персональных данных понимается:

1.1. совокупность условий и факторов, создающих актуальную опасность несанкционированного, в том числе случайного, доступа к персональным данным при их обработке в информационной системе персональных данных, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия;
1.2. угроза безопасности персональных данных, актуальная при их обработке в информационной системе персональных данных, обрабатывающей иные категории  персональных данных (именно такие данные обрабатываются в информационной системе персональных данных управления ветеринарии Ростовской области) являются, в том числе:

- угроза несанкционированного доступа к персональным данным лицами, обладающими полномочиями в информационной системе персональных данных, в том числе в ходе создания, эксплуатации, технического обслуживания и (или) ремонта, модернизации, снятия с эксплуатации информационной системы персональных данных;

- угроза воздействия вредоносного кода, внешнего по отношению к информационной системе персональных данных;

- угроза использования методов социального инжиниринга к лицам, обладающим полномочиями в информационной системе персональных данных;

- угроза несанкционированного доступа к отчуждаемым носителям персональных данных;

 - угроза утраты (потери) носителей персональных данных, включая переносные персональные компьютеры пользователей информационной системы персональных данных;

 - угроза несанкционированного доступа к персональным данным лицами, не обладающими полномочиями в информационной системе персональных данных, с использованием уязвимостей в организации защиты персональных данных;

- угроза несанкционированного доступа к персональным данным лицами, не обладающими полномочиями в информационной системе персональных данных, с использованием уязвимостей в программном обеспечении информационной системы персональных данных;

- угроза несанкционированного доступа к персональным данным лицами, не обладающими полномочиями в информационной системе персональных данных, с использованием уязвимостей в обеспечении защиты сетевого взаимодействия и каналов передачи данных;

- угроза несанкционированного доступа к персональным данным лицами, не обладающими полномочиями в информационной системе персональных данных, с использованием уязвимостей в обеспечении защиты вычислительных сетей информационной системы персональных данных;

- угроза несанкционированного доступа к персональным данным лицами, не обладающими полномочиями в информационной системе персональных данных, с использованием уязвимостей, вызванных несоблюдением требований по эксплуатации средств криптографической защиты информации;
1.3.  анализ структуры информационной системы персональных данных, технологического процесса обработки информации и выводов, сформированных в результате анализа Частной модели угроз, показал, что в качестве основных факторов риска для информационной системы персональных данных могут рассматриваться:

- угроза кражи ключей или паролей для входа в систему;

-угроза нарушения конфиденциальности путем её копирования на отчуждаемые носители, при просмотре или копировании её в ходе ремонта, модификации и утилизации её программно-аппаратных средств, при уборке помещения нарушителем в процессе эксплуатации информационной системы персональных данных;

- угроза локального входа в операционную систему автоматизированного рабочего места, содержащего персональные данные, с последующей идентификацией и аутентификацией под видом легального пользователя или администратора системы;

- угроза загрузки сторонней операционной системы со сторонних носителей на автоматизированное рабочее место информационной системы персональных данных во время отсутствия пользователей информационной системы персональных данных;

- угроза воздействия (модификации) на программы и данные пользователя, а также технологическую (системную) информацию;

- угроза внедрения вредоносных программ;

- угроза воздействия (модификации) исходных данных, которые при обработке вызывают неправильное функционирование, отказы аппаратуры и захват (загрузку) вычислительных ресурсов системы, которые необходимы для выполнения программ и работы аппаратуры;
1.4. для информационной системы персональных данных управления ветеринарии Ростовской области актуальными являются следующие типы нарушителей:

-   профессиональный взломщик компьютерных систем (сетевой хакер);

- представители криминальных структур, не имеющие непосредственного доступа к ресурсам информационной системы персональных данных;

- стороннее физическое лицо, имеющее кратковременный доступ в пределы контролируемой зоны;

- сотрудник организации (включая обслуживающий персонал), нарушающий безопасности информации в информационной системы персональных данных  ненамеренно (по незнанию, случайно).

2.  Контроль за исполнением постановления оставляю за собой.
И.о. начальник управления 

                                                            А.П. Овчаров
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